
一种图像加密算法的等效密钥攻击方案

郭建胜，张 锋
（解放军信息工程大学电子技术学院，河南郑州 ４５０００４）

摘 要： 本文分析了一个基于３Ｄ混沌Ｂａｋｅｒ映射设计的图像加密方案的安全性，在已知图像的条件下，基于３Ｄ
混沌Ｂａｋｅｒ映射的仿射特性，通过求解三个线性无关的加密前后的图像像素灰度值点，获得了３Ｄ混沌 Ｂａｋｅｒ映射的全
部等效密钥参数，再通过穷尽方法求出了加密算法的其余等效密钥．分析了攻击方法的计算复杂性，证明了该图像加
密算法在已知图像攻击下是不安全的．
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１ 基于３Ｄ混沌Ｂａｋｅｒ映射图像加密算法描述

毛耀宾，陈关荣等［１］将二维 Ｂａｋｅｒ映射［２］推广为三
维Ｂａｋｅｒ映射，并给出了三维 Ｂａｋｅｒ映射的一般形式．假
设单位立方体被分为 ｋ×ｔ块，［Ｗｉ－１，Ｗｉ］×［Ｈｊ－１，Ｈｊ］
×［０，１），ｉ＝１，…，ｋ，ｊ＝１，…，ｔ，且 Ｗ０＝０，Ｗｉ＝ｗ１＋…
＋ｗｉ，ｗ１＋…＋ｗｋ＝１；Ｈ０＝０，Ｈｊ＝ｈ１＋… ＋ｈｊ，ｈ１＋…
＋ｈｔ＝１，ｗｉ与ｈｊ表示相应小块的长度和宽度．结构如
图１所示．对任意（ｘ，ｙ，ｚ）∈［Ｗｉ－１，Ｗｉ］×［Ｈｊ－１，Ｈｊ］×
［０，１），三维Ｂａｋｅｒ映射表示为

Ｂ３（ｘ，ｙ，ｚ）＝（
１
ｗｉ
（ｘ－Ｗｉ），

１
ｈｊ
（ｙ－Ｈｊ），ｗｉｈｊｚ＋Ｌｉｊ）

这里 Ｌｉｊ＝Ｗｉ×ｈｊ＋Ｈｊ．
上述连续三维 Ｂａｋｅｒ映射被离散化，而且可用于任

意的立方块．不失一般性，我们假设立方块为 Ｗ×Ｈ×
Ｌ，被分割为 ｋ×ｔ块．Ｗ０＝０，Ｗｉ＝ｗ１＋…＋ｗｉ，Ｗ＝ｗ１
＋…＋ｗｋ；Ｈ０＝０，Ｈｊ＝ｈ１＋… ＋ｈｊ，Ｈ＝ｈ１＋…＋ｈｔ．对
立方块中的任意点（ｍ，ｎ，ｌ），三维离散 Ｂａｋｅｒ映射表示
为

Ｓ＝（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ＋
ｗｉ×ｈｊ×ｌ＋（ｎ－Ｈｊ－１）×ｗｉ＋（ｍ－Ｗｉ－１） （１）

（ｍ′，ｎ′，ｌ′）＝Ｂ３Ｄ（ｍ，ｎ，ｌ）＝

（（Ｓｍｏｄ（Ｗ×Ｈ））ｍｏｄＷ， Ｓｍｏｄ（Ｗ×Ｈ）
Ｗ ，

Ｓ
Ｗ×Ｈ ）

（２）
具体结构如图２所示．

基于上述三维离散 Ｂａｋｅｒ映射，毛耀宾，陈关荣等
设计了一个用于图像加密的密码算法，该加密算法由以

下五部分组成．
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（１）密钥生成．选择一个１２８比特序列的密钥，将其
分成６组 ｋ１，ｋ２，ｋ３，ｋ４，ｋ５，ｋ６，其中 ｋ１，ｋ２，ｋ３，ｋ４为 ２４
比特，ｋ５，ｋ６为１６比特．并且将 ｋ１，ｋ２，ｋ３看作（０，１）区
间上的实数，ｋ４，ｋ５，ｋ６为整数．

（２）将二维图像转变为三维图像．假设该图像长为
Ｗ个像素，高为 Ｈ个像素，共计 Ｗ×Ｈ．将图像的所有
像素组成 Ｍ×Ｎ×Ｌ的立方体，由于总的像素并未改
变，显然满足 Ｍ×Ｎ×Ｌ＝Ｗ×Ｈ，下面给出 Ｍ，Ｎ，Ｌ求
解算法：

（ａ）设 Ｔ＝Ｗ×Ｈ，分解 Ｔ有 Ｔ＝ｐ１×ｐ２×…×ｐｎ×１；
（ｂ）对｛ｐ１，ｐ２，…，ｐｎ，１｝进行重新排列，然后将其分

成三组来组成 Ｍ，Ｎ，Ｌ．进行重排时以 ｋ５作为种子，ｋ６
作为迭代圈数．

（３）进行三维离散 Ｂａｋｅｒ映射变换．分别用 ｋ１和 ｋ２
作为初始参数作相应的ｌｏｇｉｓｔｉｃ映射 ｘｋ＋１＝４ｘｋ（１－ｘｋ），
按照约定的迭代圈数和实数到整数的转换方式，分别

选取两个序列｛ｍ１，…，ｍｋ｝和｛ｎ１，…，ｎｔ｝，并且满足 Ｍ０
＝０，Ｍｉ＝ｍ１＋… ＋ｍｉ，Ｍ＝ｍ１＋… ＋ｍｋ；Ｎ０＝０，Ｎｊ＝
ｎ１＋…＋ｎｊ，Ｎ＝ｎ１＋…＋ｎｔ．然后，对每个图像立方块
进行三维离散Ｂａｋｅｒ映射变换．

（４）扩散过程．设 Ｃ（０）＝ｋ４，然后进行如下变换 Ｃ
（ｋ）＝φ（ｋ）｛［Ｉ（ｋ）＋φ（ｋ）］ｍｏｄＭ｝Ｃ（ｋ－１），Ｉ（ｋ）
为当前待处理像素灰度值，Ｃ（ｋ－１）是前一个处理过的
像素灰度值，Ｃ（ｋ）是当前处理过的像素灰度值，Ｍ为
灰度阶（对于一个２５６灰度的图像，Ｍ＝２５６）．设 ｘ（０）＝
ｋ３，作为初始值计算混沌 ｌｏｇｉｓｔｉｃ映射 ｘ（ｋ＋１）＝４ｘ（ｋ）
［１－ｘ（ｋ）］，如果得到的值在（０２，０８）区间之内，用适
当的采样和缩放比例将其数字化，得到的数值即为φ
（ｋ）；否则，重复此步骤直到所得数值在（０２，０８）区间
之内．

（５）将三维图像转换为二维图像．三维的立方块按
序排列，将其转换为二维图像后输出作为密文图像．

上述图像加密算法如图３所示．算法没有明确给出
对图像中各点像素进行变换的先后顺序，按照程序实

现的习惯，在下面的分析中假设是按照字典排序方式

来依次进行变换的．算法第三步和第四步可以只做一
次，也可以迭代多次，但作者没有具体给出迭代次数．

多次迭代时，每次迭代使用的密钥是使用相同的１２８ｂｉｔ
初始密钥，还是使用不同的 １２８ｂｉｔ初始密钥也没有说
明，针对这些情况，下面的分析中将分别进行分析，给

出相应的攻击算法．算法第二步中将二维的图像转变
为三维时，如何利用｛ｐ１，ｐ２，…，ｐｎ，１｝和 ｋ５、ｋ６求解 Ｍ，
Ｎ，Ｌ，算法没有交代清楚，但是，无论使用什么方式对
我们的分析都没有影响．在使用混沌 ｌｏｇｉｓｔｉｃ映射 ｘ（ｋ
＋１）＝４ｘ（ｋ）［１－ｘ（ｋ）］生成φ（ｋ）时，０５是一个“坏
点”，会使循环陷入固定点０．遇到此情况，作者要采取
一点小措施来解决该问题，但采取的具体方法没有说

明．另外，通过什么样的采样和缩放比例将得到的区间
（０２，０８）内的值数字化来产生φ（ｋ）也没有说明．

２ 对图像加密算法的分析

下面首先对图像加密算法中的第二、三步进行分

析．
定理１ 设明文图像被转化为 Ｗ×Ｈ×Ｌ的立体

图像，被分割为 ｋ×ｔ块，即有 Ｗ０＝０，Ｗｉ＝ｗ１＋ｗ２＋…
＋ｗｉ，Ｗ＝ｗ１＋ｗ２＋…＋ｗｋ；Ｈ０＝０，Ｈｊ＝ｈ１＋ｈ２＋…＋
ｈｊ，Ｈ＝ｈ１＋ｈ２＋… ＋ｈｔ．对立方块中的任意点（ｍ，ｎ，
ｌ），其三维离散 Ｂａｋｅｒ变换后的值为（ｍ′，ｎ′，ｌ′），则有

Ｓ＝Ｗ×Ｈ×ｌ′＋Ｗ×ｎ′＋ｍ′
以及

ｍ＝（Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ）ｍｏｄｗｉ＋Ｗｉ－１，
ｎ＝?［Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ］／ｗｉ」ｍｏｄｈｊ＋Ｈｊ－１，
ｌ＝??［Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ］／ｗｉ」／ｈｊ」．
证明 由式（２）显然有 Ｓ＝Ｗ×Ｈ×ｌ′＋Ｗ×ｎ′＋

ｍ′．根据 Ｗｉ－１和 ｗｉ的定义可知ｍ－Ｗｉ－１＜ｗｉ，再由式
（１）有

ｍ－Ｗｉ－１＝（Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ）ｍｏｄｗｉ
（３）

即 ｍ＝（Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ）ｍｏｄｗｉ＋Ｗｉ－１．
同样由式（１）有
（ｈｊ×ｌ＋ｎ－Ｈｊ－１）×ｗｉ＝Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）

×Ｌ＋ｍ－Ｗｉ－１
又由式（３）知

ｎ－Ｈｊ－１＝?［Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ］／ｗｉ」
－（ｈｊ×ｌ）

根据 Ｈｉ－１和 ｈｉ的定义可知ｎ－Ｈｉ－１＜ｈｉ，从而
ｎ＝?［Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ］／ｗｉ」ｍｏｄｈｊ＋Ｈｊ－１

同理可证
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ｌ＝??［Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ］／ｗｉ」／ｈｊ」
图像加密算法中第二、三步的密钥因素为 Ｗ、Ｈ、Ｌ

以及诸ｗｉ、ｈｊ，如果知道了这些值，三维离散 Ｂａｋｅｒ映射
就被确定下来．如果知道了明文坐标（ｍ，ｎ，ｌ）对应的
三维离散 Ｂａｋｅｒ变换后的值（ｍ′，ｎ′，ｌ′），根据定理１可
知，Ｓ＝Ｗ×Ｈ×ｌ′＋Ｗ×ｎ′＋ｍ′及

ｍ＝（Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ）ｍｏｄｗｉ＋Ｗｉ－１，
可有

ｍ＝（Ｗ×Ｈ×ｌ′＋Ｗ×ｎ′＋ｍ′－（Ｈｊ－１×Ｗ
＋Ｗｉ－１）×Ｌ）ｍｏｄｗｉ＋Ｗｉ－１

当 ｉ＝１，ｊ＝１时，有 Ｈ０＝０，Ｗ０＝０，带入上式得到
ｍ＝（Ｗ×Ｈ×ｌ′＋Ｗ×ｎ′＋ｍ′）ｍｏｄｗ１

如果获得了 ｗ１的值就可通过解方程组的方式求得 Ｗ、
Ｈ，而 Ｗ×Ｈ×Ｌ已知，进而求得 Ｌ．求出 Ｗ、Ｈ、Ｌ的值
后，再根据定理１中的结果，利用它们之间的相互递推
关系就可以得其余诸 ｗｉ、ｈｊ．而 ｗ１∈［１，Ｗ×Ｈ×Ｌ］，最
坏情况下对其进行穷尽．

下面对图像加密算法的第四步进行分析．算法的
第四步利用变换 Ｃ（ｋ）＝φ（ｋ）｛［Ｉ（ｋ）＋φ（ｋ）］
ｍｏｄＭ｝Ｃ（ｋ－１）对图像的各点像素进行变换，其密钥
因素素为 Ｃ（０）＝ｋ４和设ｌｏｇｉｓｔｉｃ映射 ｘ（ｋ＋１）＝４ｘ（ｋ）
［１－ｘ（ｋ）］的初始值 ｘ（０）＝ｋ３，显然 ｋ４的最大可能取
值量为灰度阶 Ｍ．

３ 对图像加密算法的等效密钥攻击

下面在已知一份加密前后的图像的条件下，对上

述图像加密算法实施攻击，我们假设在加密过程中按

照明文像素位置的字典序对像素依次变换，具体所使

用的顺序并不影响分析过程．
首先对第三、四步只迭代一次时算法进行攻击．根

据密钥生成算法可知，生成密钥参数 Ｌｉ和Ｓ只与ｋ３和
ｋ４有关．先把已知的二维密文图像转换为三维密文图
像，然后对 ｋ３和 ｋ４进行穷举，利用密钥生成算法产生
密钥参数 Ｌｉ和Ｓ，利用第四步变换的逆变换
Ｉ（ｋ）＝｛φ（ｋ）Ｃ（ｋ）Ｃ（ｋ－１）＋Ｍ－φ（ｋ）｝ｍｏｄＭ
对三维密文图像进行解密，解密后的图像我们称为三

维混乱密文图像．由加密算法可知，三维混乱密文图像
就是三维明文图像经过三维离散 Ｂａｋｅｒ映射变换后的
图像．

首先穷尽 ｗ１的值，然后对三维明文图像的像素位
置（ｍ，ｎ，ｌ）变换后的位置（ｍ′，ｎ′，ｌ′）进行穷举，由于三
维离散Ｂａｋｅｒ映射变换只改变像素灰度位置，并不改变
其灰度值，因此（ｍ′，ｎ′，ｌ′）只取三维混乱密文图像中和
三维明文图像中点（ｍ，ｎ，ｌ）灰度值相同的点，设三维
混乱密文图像中这样的点的个数为 Ｍ′．利用定理１中

的结论 ｍ＝（Ｗ×Ｈ×ｌ′＋Ｗ×ｎ′＋ｍ′）ｍｏｄｗ１，由于该
线性方程为一同余方程，需要取满足（ｍ，ｗ１）＝１的点，
以保证解的唯一性．建立关于 Ｗ、Ｈ的线性方程

Ｗ×Ｈ×ｌ′＋Ｗ×ｎ′＋ｍ′＝ｙｗ１＋ｍ
这里 ｙ也为一未知量，当找到三个线性无关的点及其
对应的三维离散 Ｂａｋｅｒ变换后的点（ｍ１，ｎ１，ｌ１）→（ｍ′１，
ｎ′１，ｌ′１）、（ｍ２，ｎ２，ｌ２）→（ｍ′２，ｎ′２，ｌ′２）和（ｍ３，ｎ３，ｌ３）→
（ｍ′３，ｎ′３，ｌ′３），就可解方程组求得 Ｗ、Ｈ的值，而 Ｗ×Ｈ
×Ｌ已知，进而求得 Ｌ．求出 Ｗ、Ｈ、Ｌ的值后，再根据定
理１中的结果，利用 ｗｉ、ｈｊ之间的相互递推关系就可以
得其余诸ｗｉ、ｈｊ．设原始图像的大小为 Ｎ１×Ｎ２．

算法１：
ｆｏｒ（ｋ３＝０；ｋ３＜２２４；ｋ３＋＋）
｛ｆｏｒ（ｋ４＝０；ｋ４＜Ｍ；ｋ４＋＋）
｛Ｌｉ＝ｋ３和 Ｓ＝ｋ４；利用第四步变换的逆变换
Ｉ（ｋ）＝｛φ（ｋ）Ｃ（ｋ）Ｃ（ｋ－１）＋Ｍ－φ（ｋ）｝ｍｏｄＭ

对三维密文图像进行解密；

ｆｏｒ（ｗ１＝１；ｗ１＜Ｎ１×Ｎ２；ｗ１＋＋）
｛查找（ｍ１，ｎ１，ｌ１）→（ｍ′１，ｎ′１，ｌ′１），（ｍ２，ｎ２，ｌ２）→

（ｍ′２，ｎ′２，ｌ′２）和（ｍ３，ｎ３，ｌ３）→（ｍ′３，ｎ′３，ｌ′３）；
解线性方程组

Ｗ×Ｈ×ｌ′１＋Ｗ×ｎ′１＋ｍ′１＝ｙｗ１＋ｍ１
Ｗ×Ｈ×ｌ′２＋Ｗ×ｎ′２＋ｍ′２＝ｙｗ１＋ｍ２
Ｗ×Ｈ×ｌ′３＋Ｗ×ｎ′３＋ｍ′３＝ｙｗ１＋ｍ

{
３

；

Ｌ＝（Ｎ１×Ｎ２）／（Ｗ×Ｈ）；
ｆｏｒ（ｉ＝２；ｉ＜ｔ；ｉ＋＋）
ｆｏｒ（ｊ＝１；ｊ＜ｋ；ｊ＋＋）

｛ｍ＝（Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ）ｍｏｄｗｉ＋Ｗｉ－１；
ｎ＝?［Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ］／ｗｉ」ｍｏｄｈｊ＋Ｈｊ－１；
ｌ＝??［Ｓ－（Ｈｊ－１×Ｗ＋Ｗｉ－１）×Ｌ］／ｗｉ」／ｈｊ」；
Ｓ＝Ｗ×Ｈ×ｌ′＋Ｗ×ｎ′＋ｍ′；
解上面四个联立方程求出诸 ｗｉ、ｈｊ；｝
进一步利用已知的明文图像和密文图像验证所求

得的密钥；若正确，输出密钥；ｆｌａｇ＝１；反之，
ｆｌａｇ＝０；ｃｏｎｔｉｎｕｅ；｝

ｉｆ（ｆｌａｇ＝＝１）ｂｒｅａｋ；｝
ｉｆ（ｆｌａｇ＝＝１）ｂｒｅａｋ；｝
由加密算法所使用变换的性质，攻击算法总可以

找到密钥的等效密钥，在攻击算法中，ｋ３和 ｋ４的穷尽
量最坏情况下为 ２２４Ｍ次，找到三对对应坐标（ｍ１，ｎ１，
ｌ１）→（ｍ′１，ｎ′１，ｌ′１）、（ｍ２，ｎ２，ｌ２）→（ｍ′２，ｎ′２，ｌ′２）和
（ｍ３，ｎ３，ｌ３）→（ｍ′３，ｎ′３，ｌ′３），设 Ｍｓ为所有Ｍ′的最大
值，最坏情况下要计算３Ｍｓ次，ｗ１的最大穷尽量为 Ｎ１
×Ｎ２，事实上的 ｗ１值应远小于该数值．故整个算法在
最坏情况下需要计算３×２２４Ｍｓ（Ｎ１×Ｎ２）次，因此，攻击
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算法得到加密算法的等效密钥的计算复杂性为 Ｏ（２２４

Ｍｓ（Ｎ１×Ｎ２））．
下面对第三、四步迭代多次时的算法进行攻击．加

密算法的第三步和第四步多次迭代时，每次迭代使用

的密钥参数可以由相同的１２８ｂｉｔ初始密钥通过密钥生
成算法生成，也可以由不同的１２８ｂｉｔ初始密钥通过密钥
生成算法生成．此时算法结构成为 ＳＰ迭代结构类型，
算法１无法对其进行攻击．三维离散 Ｂａｋｅｒ映射的密钥
因素为 Ｗ、Ｈ、Ｌ以及诸ｗｉ、ｈｊ，诸可通过穷尽 ｋ１和 ｋ２得
到，最大穷尽量为２４８．利用得到的 ｗｉ、ｈｊ以及Ｌ＝（Ｎ１×
Ｎ２）／（Ｗ×Ｈ）进而可以求出 Ｗ、Ｈ、Ｌ．算法第四步中，各
密钥参数是利用 ｋ３和 ｋ４由密钥生成算法产生，一次迭
代中该步密钥的最大穷尽量为２２４Ｍ．多次迭代时，利用
穷尽攻击［３，４］对算法进行攻击．当每次迭代使用的密钥
参数由相同的１２８ｂｉｔ初始密钥通过密钥生成算法生成
时，整个算法的最大穷尽量为２７２Ｍ．当每次迭代使用的
密钥参数由不相同的１２８ｂｉｔ初始密钥通过密钥生成算
法生成时，若设此时迭代的圈数为 ｒ，则整个算法的最
大穷尽量为２７２ｒＭｒ．分别给出相应的分析算法如下，算
法２给出了多次迭代并且各迭代圈使用相同密钥时的
攻击算法，算法３给出了多次迭代并且各迭代圈使用不
同密钥时的攻击算法．

算法２：
ｆｏｒ（ｋ１＝０；ｋ１＜２２４；ｋ１＋＋）
｛ｆｏｒ（ｋ２＝０；ｋ２＜２２４；ｋ２＋＋）
｛ｆｏｒ（ｋ３＝０；ｋ３＜２２４；ｋ３＋＋）
｛ｆｏｒ（ｋ４＝０；ｋ４＜Ｍ；ｋ４＋＋）
｛Ｌｉ＝ｋ３和 Ｓ＝ｋ４；

利用第四步变换的逆变换

Ｉ（ｋ）＝｛φ（ｋ）Ｃ（ｋ）Ｃ（ｋ－１）＋Ｍ－φ（ｋ）｝
ｍｏｄＭ
对三维密文图像进行解密；分别用 ｋ１和 ｋ２作为初始参
数作相应的ｌｏｇｉｓｔｉｃ映射 ｘｋ＋１＝４ｘｋ（１－ｘｋ），求出 Ｗ、Ｈ、
Ｌ以及诸ｗｉ、ｈｊ；利用第三步三维离散Ｂａｋｅｒ映射的逆变
换对三维三维混乱密文图像进行进一步解密，获得明

文图像；验证解密后的图像和明文图像是否一致，若验

证通过，输出密钥，ｆｌａｇ＝１，ｂｒｅａｋ；反之，
ｆｌａｇ＝０；ｃｏｎｔｉｎｕｅ；｝
ｉｆ（ｆｌａｇ＝＝１）ｂｒｅａｋ；｝
ｉｆ（ｆｌａｇ＝＝１）ｂｒｅａｋ；｝
ｉｆ（ｆｌａｇ＝＝１）ｂｒｅａｋ；｝
算法３：

对各迭代圈的所有密钥进行循环嵌套穷尽；

（各迭代圈中 ｋ１，ｋ２，ｋ３∈［０，２２４－１］，ｋ４∈［０，Ｍ－１］）
｛┄｛利用 ｋ１，ｋ２作为初始参数作相应的 ｌｏｇｉｓｔｉｃ映

射 ｘｋ＋１＝４ｘｋ（１－ｘｋ），求出 Ｗ、Ｈ、Ｌ以及诸ｗｉ、ｈｊ；Ｌｉ＝
ｋ３和 Ｓ＝ｋ４；利用所得密钥对三维密文图像进行解密；
验证解密后的图像和明文图像是否一致，若验证通过，

输出密钥，ｆｌａｇ＝１，ｂｒｅａｋ；反之，ｆｌａｇ＝０；ｃｏｎｔｉｎｕｅ；｝ｉｆ（ｆｌａｇ
＝＝１）ｂｒｅａｋ；┄｝

４ 攻击算法的有效性分析

通过上述分析可知，算法１得到加密算法的等效密
钥的计算复杂性为 Ｏ（２２４Ｍｓ（Ｎ１×Ｎ２））．同样以对一个
５１２×５１２个像素点的图像加密为例，图像的灰度 Ｍ＝
２１６，Ｎ１×Ｎ２＝２１８，即使 Ｍｓ＝２１６（这显然不可能的，根据
原始明文图像得到的立方块不会只有一种灰度）．此时
攻击算法的最大计算量为 ３×２２４×２１６×２１８＝３×２５８＜
２６０，远远小于加密算法密钥空间中的密钥量 ２１２８．与著
名的数据加密标准（ＤＥＳ）算法相比，其有效密钥量为
２５６，但在穷尽攻击下已经被破译，因此在现有的计算能
力下可以完成对算法的破译．

在图像加密算法第三、四步迭代多次时，通过分析

算法 ２可知当每次迭代使用的密钥参数由相同的
１２８ｂｉｔ初始密钥通过密钥生成算法生成时，如果原始图
像的大小为 Ｎ１×Ｎ２，整个算法的最大穷尽量为 ２７２Ｍ．
当每次迭代使用的密钥参数由不相同的１２８ｂｉｔ初始密
钥通过密钥生成算法生成时，若设此时迭代的圈数为

ｒ，则通过分析算法３知整个算法的最大穷尽量为 ２７２ｒ

Ｍｒ．同样以对一个５１２×５１２个像素点的图像加密为例，
图像的灰度 Ｍ＝２１６，当每次迭代使用的密钥参数由相
同的１２８ｂｉｔ初始密钥通过密钥生成算法生成时，整个算
法的最大穷尽量为２７２Ｍ＝２７２×２１６＝２８８．远远小于加密
算法密钥空间中的密钥量２１２８．目前替代 ＤＥＳ的高级加
密标准（ＡＥＳ）算法的密钥量为２１２８，这是公认的安全计
算量，因此在现有的计算能力下此时加密算法安全性

值得怀疑．当每次迭代使用的密钥参数由不相同的
１２８ｂｉｔ初始密钥通过密钥生成算法生成时，整个算法的
最大穷尽量为２７２ｒＭｒ＝２８８ｒ，依然远小于加密算法密钥空
间中的密钥量２１２８ｒ．同样在实际使用环境中，为了便于
密钥的协同等因素，一般不会在不同的迭代圈使用独

立不同的随机密钥，无论是 ＤＥＳ算法还是 ＡＥＳ算法都
说明了这一点．即使这样使用，文献［１］所设计的加密
算法的有效密钥量也远不能达到预期的目标．

文献［１］中所设计的图像加密算法之所以不安全，
是因为算法所使用混沌变换密钥参数在模运算下有等

效密钥存在，以及三维离散 Ｂａｋｅｒ映射在一定条件下转
化为线性变换，能够不通过穷尽初始密钥参数求解其

秘密参数，上述算法弱点可以通过改变密钥结合方式

的方法来克服．
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５ 结束语

本文证明了“ＡＮｏｖｅｌＦａｓｔＩｍａｇｅＥｎｃｒｙｐｔｉｏｎＳｃｈｅｍｅ
Ｂａｓｅｄｏｎ３ＤＣｈａｏｔｉｃＢａｋｅｒＭａｐｓ”一文基于３Ｄ混沌 Ｂａｋｅｒ
映射的图像加密算法的不安全性．通过分析加密算法
所使用环节的特性，给出了算法的信息泄漏规律，并设

计实现了不同情况下针对算法的已知图像攻击算法，

可以求出加密算法的等效密钥，并分析了攻击算法的

计算复杂性．分析结果证明了算法的不安全性，同时也
给出了改进方法．本文的结果再一次说明，在将一种变
换用于密码领域时，必须对其进行细致的分析，并设法

克服其自身的弱点［５～７］，只有这样才可能使设计出的加

密算法经得起密码分析的考验．
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